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Семестр, у якому 
можливе (планується) 
вивчення дисципліни 
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Факультети/ННЦ, 
студентам яких 
пропонується 

Факультет “Комп'ютерних технологій і систем” 

Перелік 
компетентностей та 
результатів навчання, 
що забезпечує 
дисципліна 

ЗК5. Здатність до пошуку, опрацювання та 
аналізу інформації з різних джерел.  
ФК1. Здатність застосовувати практичні 
методи, методологічні аспекти та комп’ютерну 
логіку при конструюванні, побудові та 
схемотехніці апаратних та програмних засобів 
захисту комп’ютерних систем та мереж,  
ФК5. Здатність аналізувати, оптимізувати та 
моделювати складність архітектури 
комп’ютерних систем та мереж із застосуванням 
сучасних принципів побудови математичного, 
програмного, лінгвістичного, технічного та 
інформаційного забезпечення для захисту 
інформації.  
ФК8. Знання основних принципів побудови 
засобів захисту комп’ютерних систем та мереж, 
принципів побудови та функціонування їх 
периферійних засобів. 
ПРН2. Знати професійно-орієнтовані дисципліни 
спеціальності. 
ПРН6. Уміння застосовувати знання і розуміння 
для розв’язання задач синтезу та аналізу 
захисних засобів в системах, які характерні 
обраній спеціальності.  
ПРН8. Уміння виконувати експериментальні 
дослідження та застосовувати дослідницькі 
навички за професійною тематикою.  
ПРН10. Уміння використовувати набуті 
знання з спеціальності для знаходження нових, 
нешаблонних рішень і засобів їх здійснення при 
проведенні експериментальних досліджень для 
розв’язку поставлених задач.  
ПРН12. Уміння опрацьовувати отримані 
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 спеціальності для знаходження нових, 

нешаблонних рішень і засобів їх здійснення при 
проведенні експериментальних досліджень для 
розв’язку поставлених задач. 
ПРН12. Уміння опрацьовувати отримані 
результати, аналізувати та осмислювати їх, 
представляти результати роботи і 
обґрунтовувати запропоновані рішення на 
сучасному науково-технічному і професійному 
рівні  
ПРН19. Усвідомлювати необхідність навчання 
впродовж усього життя з метою поглиблення 
набутих та здобуття нових фахових знань, 
удосконалення креативного мислення. 
ПРН20. Відповідально ставитись до 
виконуваної роботи та досягати поставленої 
мети з дотриманням вимог професійної етики. 

Опис дисципліни 

Попередні умови, 
необхідні для 
вивчення дисципліни 

Знання мережевих технологій, технологій 
збереження даних та сучасних мов програмування 
Інтернет-додатків і принципів їх проектування. 

Основні теми 
дисципліни 

1. Класифікація загроз та вразливостей web-
додатків. Статистика. Проект OWASP TOP10. 

2. Парольний захист web-додатків. Атаки типу 
brute force. 

3. Засоби аутентифікації web-додатків. OAuth 
Protocol. 

4. Міжсайтовий скриптинг. Reflected XSS, Stored 
XSS, DOM XSS. 

5. Вразливості типу Command і File Injections. 
LFI, RFI. 

6. Вразливості типу SQL Injections. 
7. Огляд DevSecOps, як ефективного підходу для 

забезпечення контролю безпеки ІС у мережі 
Інтернет. 
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